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1400مهر  –(امان)شرکت پیشگامان امن آرمان – IEC 60870-5-104های پروتکل برخی چالش: های کنترل و اتوماسیون صنعتیسازی سیستمامن 

های کنترل صنعتیای از سامانهمقدمه

، واحدهای پردازش داده هاحسگرها، محرکمتشکل از اجزای متعددی شامل •
دسزتگاه هزای و( PLC)مانند کنترل کننده های منطقی قابل برنامه ریززی

.تشکیل می شوندارتباطی

کنترل و هدایت فرایندها و اجزاء فیزیکیوظیفه •

یسامانه صنعت•
مرکب از 

های فناوری اطلاعات  سامانه•

1های کنترل صنعتیسامانه•

تسهیل فرآیندهای تجاری و مدیریتی: هدف

نفت و گاز•

برق •

آب•

پالایش و پتروشیمی•

حمل و نقل و خودرو•

...(فولاد، مس و )فلزات •

داروسازی•

هوا فضا•

•….

اقتصادی•

بین المللی/سیاسی •

انسانی/ جانی •

محیط زیست•

.1 ICS: Industrial Control System(s)
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هازیرساخت
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هاادغام زیرساخت

زیرساخت کنترل صنعتی زیرساخت اطلاعاتی
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نمونه تهدیدات
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IT / OT
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نمونه حملات و رخدادها
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رصد رخدادهای سایبری
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آمار حملات و حوادث سایبری
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رخداد صنعتی 268تحلیل •

حمله147•

رخداد امنیتی غیرتهاجمی121•

Ref.: Ahmadian et al. Industrial Control System Security Taxonomic Framework with Application to a Comprehensive Incidents Survey, International Journal of Critical Infrastructure 

Protection (2020), doi:https://doi.org/10.1016/j.ijcip.2020.100356

https://doi.org/10.1016/j.ijcip.2020.100356
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رخدادهای سایبریرصد
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Ref.: Ahmadian et al. Industrial Control System Security Taxonomic Framework with Application to a Comprehensive Incidents Survey, International Journal of Critical 

Infrastructure Protection (2020), doi:https://doi.org/10.1016/j.ijcip.2020.100356

حمل و نقل1.

صنعت برق2.

پتروشیمی3.

آب و فاضلاب4.

...نفت و گاز و 5.

https://doi.org/10.1016/j.ijcip.2020.100356
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ازهای بهای پروتکلهای بسته تا چالشهای پروتکلاز چالش

(اه باور اشتب)به تنهایی به سود آنها است(های اختصاصیها و واسطبه واسطه پروتکل)امنیت از طریق ایجاد ابهام راهبرد •

.استبسته، دشوارهای صنعتی تجهیزات و پروتکلبررسی امنیتی •

به معماری بازهای اختصاصی سامانهگذر از •

مبتنی بر ویندوزایستگاه کاری مهندسی •

TCP/IPهای شبکه•

•OPC

•IEC61850

•IEC 60870

•…
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IEC 104(T104)پروتکل 

•IEC 60870-5-104

هدا بدا  RTUهدا و   RTUارتباطدات میدا  بدرای )طراحی شدداسکادای برق جهت سیستم های 2000در سال •
MTUها.)

روی شدبکه های دیییتدال داده 60870-5پروتکدل  هدف از این استاندارد، استفاده از داده هدای ییده کداربرد •
.بود TCP/IPپروتکل توسط 
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60870-5-104ساختار استاندارد 
کهاستمتغیرT104بستهطولکلیحالتدر•
.می شودمحدودکنترلیفیلدقالببا

IOA:Information object address 
fields
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IEC 104(T104)نمای کاربردی 
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IEC 104(T104)های طراحی آسیب پذیری

(V1)تصدیق هویتفقدا  مکانیزم •

(V2)رمزنگاریفقدا  مکانیزم های •

(V3)برچسب زمانیفقدا  •

(V4)تضمین صحت داده و فیلد چکسام فقدا  مکانیزم •

(V5)توکار در ییه کاربرد و پیوند داده فقدا  مکانیزم های امنیتی •

(V6)ارتباطی محدودیت پهنای باند •
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 T104حملات فنی به فیلدهای 
نوع حمله فیلد
,V1)خدماتکیفیتازممانعت،(V4)فیزیکیغیرتخریب(0x68)بایت آغاز  V4)،مجازغیرکاریدست(V1,V4)

APDUطول 

حمله یزمینه یپیشمی تواند،(V1,V4)داده ای،(V1,V4)غیرمجازکاریدست،(V1,V4)خدماتکیفیتازممانعت،(V2)منفعلسمعاستراق،(V4)فیزیکیغیرتخریب
هویتجعل،(V1)فعالمیاندرمردی،(V1)فعالغیرمیاندرمردی،(V1,V4)شودکنترلیجریانربایشحمله یزمینه یپیشمی تواند،(V1,V4)شودبستهتزریق

(V1)
(V1,V4)مجازغیرکاریدست،(V1,V4)خدماتکیفیتازممانعت،(V4)فیزیکیغیرتخریب،(V2)منفعلسمعاستراق1فیلد کنترلی 
(V1,V4)مجازغیرکاریدست،(V1,V4)خدماتکیفیتازممانعت،(V4)فیزیکیغیرتخریب،(V2)منفعلسمعاستراق2فیلد کنترلی 
,V1)مجازغیرکاریدست،(V1,V4)خدماتکیفیتازممانعت،(V4)فیزیکیغیرتخریب،(V2)منفعلسمعاستراق3فیلد کنترلی V4)
(V1,V4)مجازغیرکاریدست،(V1,V4)خدماتکیفیتازممانعت،(V4)فیزیکیغیرتخریب،(V2)منفعلسمعاستراق4فیلد کنترلی 

(TypeID)شناسه نوع 
زمینه یپیشمی تواند،(V1,V4)بستهتزریق،(V1,V4)مجازغیرکاریدست،(V1,V4)خدماتکیفیتازممانعت،(V4)فیزیکیغیرتخریب،(V2)منفعلسمعاستراق
(V1)فعالمیاندرمردی،(V1)فعالغیرمیاندرمردی،(V1,V4)کنترلیجریانربایشحمله ی

(NumIX)تعداد اشیا 
جریانربایشحمله یزمینه یپیشمی تواند،(V1,V4)بستهتزریق،(V1,V4)مجازغیرکاریدست،(V1,V4)خدماتکیفیتازممانعت،(V4)فیزیکیغیرتخریب
(V1,V4)کنترلی

SQ
پیشمی تواند،(V1,V4)بستهتزریقحملهزمینه یپیشمی تواند،(V1,V4)مجازغیرکاریدست،(V1,V4)خدماتکیفیتازممانعت،(V4)فیزیکیغیرتخریب
(V1,V4)کنترلیجریانربایشحمله یزمینه ی

(COT)علت انتقال 
بستهتزریقحملهزمینه یپیشمی تواند،(V1,V4)مجازغیرکاریدست،(V1,V4)خدماتکیفیتازممانعت،(V4)فیزیکیغیرتخریب،(V2)منفعلسمعاستراق

(V1,V4)،کنترلیجریانربایشحمله یزمینه یپیشمی تواند(V1,V4)
P/Nفیزیکیغیرتخریب(V4)،خدماتکیفیتازممانعت(V1,V4)،مجازغیرکاریدست(V1,V4)

Tفیزیکیغیرتخریب(V4)،مجازغیرکاریدست(V1,V4)

(ORG)آدرس منبع 
فعالشنود،(V1,V4)فعالغیرمیاندرمردی،(V1,V4)مجازغیرکاریدست،(V1,V4)خدماتکیفیتازممانعت،(V4)فیزیکیغیرتخریب،(V2)منفعلسمعاستراق

(V1,V4)،فعالمیاندرمردی(V1,V4)،هویتجعل(V1,V4)،پیاممجددارسال(V1, V3)

ASDU(CA)فیلدهای آدرس مشترک 
فعالشنود،(V1,V4)فعالغیرمیاندرمردی،(V1,V4)مجازغیرکاریدست،(V1,V4)خدماتکیفیتازممانعت،(V4)فیزیکیغیرتخریب،(V2)منفعلسمعاستراق

(V1,V4)،فعالمیاندرمردی(V1,V4)،هویتجعل(V1,V4)،پیاممجددارسال(V1,V3)

(IOA)فیلدهای آدرس اشیا اطلاعاتی 
فعالشنود،(V1,V4)فعالغیرمیاندرمردی،(V1,V4)مجازغیرکاریدست،(V1,V4)خدماتکیفیتازممانعت،(V4)فیزیکیغیرتخریب،(V2)منفعلسمعاستراق

(V1,V4)،فعالمیاندرمردی(V1,V4)،هویتجعل(V1,V4)،پیاممجددارسال(V1,V3)
(V1,V4)مجازغیرکاریدست،(V4)فیزیکیغیرتخریبسایر فیلدها
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فقدا  برچسب زمانی 

حالت دوگانه RTUارسال دستور کنترلی از •
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فقدا  برچسب زمانی 

RTUتائید عمل به  ASDUارسال •
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IEC 104(T104)آسیب پذیری های پیاده سازی و عملیاتی

CVE-2008-2474آسیب پذیری •

•BoF در واحد پردازنده ارتباطیABB PCU 400 

. شده می دهداجرای کد دلخواه را از طریق بسته های دست کاری امکا  •

انسانی این آسیب پذیری داری منشأ تهدید غیرطبیعی، محل تهدید خارجی، عامل تهدید غیر•
. را نقض می نمایددسترس پذیریاست و ویژگی امنیتی 

زمینه ساز حملات فنی•

.می شودتخریب حافظه و اجرای کد دلخواه ، ممانعت از خدمات، سرریز بافر در پشته•
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IEC 104(T104)آسیب پذیری های پیاده سازی و عملیاتی

CVE-2015-3939پذیری آسیب •

IDSدر گواهینامه هایی جهت ارتقا سطوح دسترسیدسترسی به • RTU 850

واسط سرویس داخلی ها از طریف تغییر فایل•

انسانی این آسیب پذیری داری منشأ تهدید غیرطبیعی، محل تهدید خارجی، عامل تهدید غیر•
این . را نقض می نمایدمحرمانگیاست و ویژگی امنیتی 

یوزهدا ارتقدا م، پیمدایش مسدیر، مرور سامانه، فنی نقض کنترل دسترسیزمینه ساز حملات •
.می شود

• IDS RTU 850 Version: NC851
• IDS RTU 850 Version: NC853 
• IDS RTU 850 Version: NC854 
• IDS RTU 850 Version: NC856 
• IDS RTU 850 Version: EC86A
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IEC 104(T104)آسیب پذیری های پیاده سازی و عملیاتی

آسیب پذیری های ارتباطی در بکارگیری رسانه غیرقابل اطمینان•

ه باشدد و به هم تابیدارتباطی رادیویی یا کابل های زوج سیم در صورتی  استفاده از رسانه های •
ایمن نشده باشند تداخل امواج و فرکانس ها این رسانه های در برابر 

.در آ  ها بررسی شودتداخل فرکانس توسط عوامل عمدی و غیر عمدی می بایست امکا  •
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IEC 104(T104)آسیب پذیری های پیاده سازی و عملیاتی

نظارت بر اطلاعات برگشت یافته به ایستگاه کنترل کننده•
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مسائل درگیر در طراحی مکانیزم احراز اصالت

•IEC/TS 62351 

•62351-5

•62351-3

18/21

ارتباطات نامتقارن•

مبتنی بر پیام بودن•

عداددنباله ی اعداد ضعیف یا فقدان دنباله ا•

توان پردازش محدود•

پهنای باند محدود•

عدم دسترسی به سرور احراز اصالت•

چکسام محدود•

سایت های از راه دور•

رسانه غیرقابل اطمینان•
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مکانیزم طراحی امن

پروتکل چالش و پاسخ•

یزا پیزام پروتکزل  ASDUکه هر دو ایستگاه کنترل کننده و کنترل شونده بر اسزاس   MACمفهوم •
.محاسبه می شود، باید احراز اصالت شوند

نوعی این مفهوم مسئولیت امنیت در دستگاهی را که نیاز به احراز اصالت دارد فراهم می کند و در شبکه های مت•
.مانند شبکه های کنترل صنعتی شرایط کاربردی مناسبی را فراهم می سازد

ی را این مفهوم امکان داشتن ارتباط غیر امن را در صورت لزوم ممکن می نماید و پهنای باند و نیازهای پردازشز•
.در این شرایط کاهش می دهد
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حیاتی ASDUنمونه چالش موفق 

      

          ASDU

            
         

         )      (

      

      ASDU

                

                

            
         

ASDU        

ASDU        
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احساس کاذب امنیت
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نمونه ای از درخواست مد تهاجمی موفق
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تعامل بین مرجع و ایستگاه ها در مدیریت کلید
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اضافه شوند COTمقادیری که باید به فیلد 
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مقادیری که باید به فیلد شناسه نوع اضافه شوند
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Win32/Industroyerبدافزار  

بدافزار
NetTraveler

)2013)

 Redبدافزار
October

(2013)

بدافزار
MiniDuke

(2013)

بدافزار
TeamSpy

(2013)

Havexبدافزار

(2014)

... بدافزار 
Win32/Industroyer

(2016)

باج افزار

ClearEnergy

(2017)
:  ها شناسه

:هدف

:های هدفپروتکل

: عملیات مخرب 

•Win32/Industroyerz (ESET)

•Crashoverride (DRAGOS)

•Alert TA17-163A(US-CERT)

•ICS(تولید، انتقال و توزیع)های شبکه برق

اوکراین•

های درب پشتیقابلیت•

ماژول امحاء داده•

DoSماژول •

•IEC101

•IEC104

•IEC61850

•OPC DA

هاRTUارسال دستورهای معتبر به •:ها قابلیت

درگزاه سزریالدارای ارتباطزات منع خدمات  تجهیززات فیلزد  •

COMویندوزی

OPCاز جمله : از طریق پروتکل های متعددپویش شبکه  •

های زیمزنس رلهدر های منع خدمات بهره جویی از آسیب پذیری•
(خاموش شدن رله)

هزای هزای سزامانهبزرای از بزین بزردن دادهماژولی امحای داده •
ویندوزی 
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بستر آزمایش و ارزیابی

Switch

Slave

ScadaPack 334E
Kali

Master

ClearScada

Network 

192.168.100.X/24

192.168.100.85192.168.100.10
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موفقARPحمله جعل 
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ترافیک
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منابع جهت مطالعه بیشتر

59

از منظرر امنتر   IEC 60870-5-104کنترل صنعتی پروتکل 
1397سایبری، 



1400مهر  –(امان)شرکت پیشگامان امن آرمان – IEC 60870-5-104های پروتکل برخی چالش: های کنترل و اتوماسیون صنعتیسازی سیستمامن 

منابع جهت مطالعه بیشتر

60

و IEC ۶۰۸7۰-۵-1۰۴شناسرایی ااش ارای امنتتری پروتکرل . احمدیان محمد مهدی، شجری مهدی•
1۵-3۰( :۲)7;1397. 1. بررسی راه کاراای موجود

URL: http://monadi.isc.org.ir/article- 1-1۲3- fa.html

نتررل ،شناسایی تهدیدات و آستب پذیری اای امنتتری پروتکرل ک139۶احمدیان، محمدمهدی و امکاران،•
اهاردامتن کنفرانس بتن اشمللی انجمن رمز ایران، ،IEC 60870-5-104صنعتی 

URL: https://civilica.com/doc/781741

http://monadi.isc.org.ir/article-1-123-fa.html
https://civilica.com/doc/781741
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جمع بندی

T104ی از معرفی مختصر•

شناخ  جوانب امنتتی •
(پتاده سازیو پتکربندی، طراحیمراحل )ا آستب پذیری ا•
اام حملات شناسایی شده •

استراق سمع•
کتفت  خدماتممانع  از •
دس  کاری غترمجاز•
تزریق بسته•

مناسب محتط آزمایشی بهره گتری از •
نکات امن سازی•
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امنیت سایبر صنعتی قابل ارائه در صنعت برقعملی–های تخصصی تئوری عناوین برخی دوره

مدت  دوره 
(ساعت)

عنوان

24-32 انرژیدر صنایع برق و زیرساخت های حساس، حیاتی و مهم حوزه ارتقاء امنیت سایبری سامانه های کنترل صنعتی

32 توزیع برقو اتوماسیون حوزهارتقاء امنیت سایبری سامانه های کنترل صنعتی

32 انتقال برقو اتوماسیون حوزه ارتقاء امنیت سایبری سامانه های کنترل صنعتی

32 تولید برقو اتوماسیون حوزه ارتقاء امنیت سایبری سامانه های کنترل صنعتی

32 پاچینگمدیریت شبکه برق ایران و مراکز دیسو اتوماسیون صنعتی در شرکت ارتقاء امنیت سایبری سامانه های کنترل صنعتی
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های تخصصی  امنیت سایبر  صنعتی قابل ارائه در سایر صنایعبرخی دورهعناوین
مدت زمان دوره 

(ساعت)
عنوان

24-32 صنایع و زیرساخت های آب و فاضلاب و شرکت های تابعهارتقاء امنیت سایبری سامانه های کنترل صنعتی در 

8-16 پدافند غیرعامل و امنیت سایبری در سامانه های کنترل و اتوماسیون صنعتی

4-8 فیزیکی در سامانه های کنترل و اتوماسیون صنعتی -پدافند غیرعامل، حفاظت اطلاعات و افشاء اطلاعات سایبر

40 (SANS ICS 410مطابق سرفصل های)الزامات امنیت در سامانه های کنترل صنعتی و اسکادا 

24-32 و زیرساخت های حساس، حیاتی و مهم این در صنایع نفت، گاز و پالایشگاهامنیت سایبری سامانه های کنترل صنعتی 
حوزه

24-32 و زیرساخت های حساس، حیاتی و مهم این حوزهدر صنایع پتروشیمیارتقاء امنیت سایبری سامانه های کنترل صنعتی 

24-32 و زیرساخت های حساس، حیاتی و مهم این حوزهدر صنایع مس و فولادارتقاء امنیت سایبری سامانه های کنترل صنعتی 

24-32 و زیرساخت های حساس، حیاتی و مهم این حوزهدر صنایع حمل ونقل ارتقاء امنیت سایبری سامانه های کنترل صنعتی 
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IEC 104تست نفوذ و امن سازی پروتکل های عملیفیلم کوتاه از بخش
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IEC 104تست نفوذ و امن سازی پروتکل های عملیفیلم کوتاه از بخش
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Link(YouTube)

:به کانال آپارات یا یوتیوب ما مراجعه نمایید

Link(آپارات)

:جهت مشاهده

https://aparat.com/v/qykRNhttps://www.youtube.com/channel/UCb

xxf39UnwDgbfTu1-bL2Qg

https://www.youtube.com/channel/UCbxxf39UnwDgbfTu1-bL2Qg
https://aparat.com/v/qykRN
https://aparat.com/v/qykRN
https://www.youtube.com/channel/UCbxxf39UnwDgbfTu1-bL2Qg


امانمشاهده رزومه 
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:سایت به آدرس ذیل مراجعه نماییدبه وب جهت مشاهده

AmanSec.ir 

:های فعالیتحوزه

https://amansec.ir/
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با تشکر از حسن توجه شما

های مدیریت مخاطرات و ای ، اجرای پروژهجهت استفاده از خدمات مشاوره
...  ها و های آموزشی، سمینارها، سخنرانیسازی، برگزاری دورهامن

:های ذیل با ما در ارتباط باشیداز طریق راه





ری دانلود رایگان فیلم آموزشی طبقه بندی رخدادهای امنیت سایب/مشاهده
سیستم های کنترل صنعتی و اسکادا

لینک: آدرس فیلم درآپارات

لینک:  YouTubeآدرس فیلم در 

www.aparat.com/v/h0s8N

https://www.aparat.com/v/h0s8N
https://www.youtube.com/watch?v=fj9KV787jTk
https://www.aparat.com/v/h0s8N


:های ذیلاز لینک« آموزه از امنیت سایبری100هنر امنیت؛»دانلود رایگان کتاب 

لینکResearchGate :دانلود کتاب از•
:دانلود کتاب از• google drive لینک
لینک:طاقچهدانلود کتاب از•
لینک:دانلود کتاب از گیسوم•
لینک: دانلود کتاب از سایت ناشر محترم•

https://www.researchgate.net/publication/347519582_The_Art_of_Cyber_Security_100_Cyber_Security_Quotations
https://drive.google.com/file/d/1QOtiW4M5HUdQKtZSU7KUU0Xv82OvC8aj/view?usp=sharing
https://taaghche.com/book/92128/%D9%87%D9%86%D8%B1-%D8%A7%D9%85%D9%86%DB%8C%D8%AA
https://www.gisoom.com/book/11664118/%DA%A9%D8%AA%D8%A7%D8%A8-%D9%87%D9%86%D8%B1-%D8%A7%D9%85%D9%86%DB%8C%D8%AA-100-%D8%A2%D9%85%D9%88%D8%B2%D9%87-%D8%A7%D8%B2-%D8%A7%D9%85%D9%86%DB%8C%D8%AA-%D8%B3%D8%A7%DB%8C%D8%A8%D8%B1%DB%8C/
http://sayebaan.com/wp-content/uploads/2020/12/Art-of-Security.pdf


:ذیلاز لینکسازی امنیت سایبری بخشی و حساسآگاهی هایکارتدانلود رایگان 

لینک:وبلاگدانلود از•

http://ahmadian.blog.ir/category/%D8%A7%D9%85%D9%86%DB%8C%D8%AA/%D8%AC%D9%85%D9%84%D8%A7%D8%AA-%D9%82%D8%B5%D8%A7%D8%B1-%D9%88-%D8%A2%D9%85%D9%88%D8%B2%D9%87-%D8%A7%D9%85%D9%86%DB%8C%D8%AA-%D8%B3%D8%A7%DB%8C%D8%A8%D8%B1%DB%8C/



